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"Safe harbor" statement under the Private Securities Litigation Reform Act of 1995: This presentation contains forward-looking statements about the company's financial and operating 
results, which may include expected GAAP and non-GAAP financial and other operating and non-operating results, including revenue, net income, diluted earnings
per share, operating cash flow growth, operating margin improvement, expected revenue growth, expected current remaining performance obligation growth, expected tax rates, 
stock-based compensation expenses, amortization of purchased intangibles, shares outstanding, market growth, environmental, social and governance goals and expected capital 
allocation, including mergers and acquisitions, capital expenditures and other investments. The achievement or success of the matters covered by such forward-looking statements involves 
risks, uncertainties and assumptions. If any such risks or uncertainties materialize or if any of the assumptions prove incorrect, the company’s results could differ materially from the results 
expressed or implied by the forward-looking statements it makes.

The risks and uncertainties referred to above include -- but are not limited to -- risks associated with the effect of general economic and market conditions; the impact of geopolitical events, 
natural disasters and actual or threatened public health emergencies, such as the ongoing Coronavirus pandemic; the impact of foreign currency exchange rate and interest rate 
fluctuations on our results; our business strategy and our plan to build our business, including our strategy to be the leading provider of enterprise cloud computing applications and 
platforms; the pace of change and innovation in enterprise cloud computing services; the seasonal nature of our sales cycles; the competitive nature of the market in which we participate; 
our international expansion strategy; the demands on our personnel and infrastructure resulting from significant growth in our customer base and operations, including as a result of 
acquisitions; our service performance and security, including the resources and costs required to avoid unanticipated downtime and prevent, detect and remediate potential security 
breaches; the expenses associated with our data centers and third-party infrastructure providers; additional data center capacity; real estate and office facilities space; our operating results 
and cash flows; new services and product features, including any efforts to expand our services beyond the CRM market; our strategy of acquiring or making investments in complementary 
businesses, joint ventures, services, technologies and intellectual property rights; the performance and fair value of our investments in complementary businesses through our strategic 
investment portfolio; our ability to realize the benefits from strategic partnerships, joint ventures and investments; the impact of future gains or losses from our strategic investment 
portfolio, including gains or losses from overall market conditions that may affect the publicly traded companies within our strategic investment portfolio; our ability to execute our business 
plans; our ability to successfully integrate acquired businesses and technologies; our ability to continue to grow unearned revenue and remaining performance obligation; our ability to 
protect our intellectual property rights; our ability to develop our brands; our reliance on third-party hardware, software and platform providers; our dependency on the development and 
maintenance of the infrastructure of the Internet; the effect of evolving domestic and foreign government regulations, including those related to the provision of services on the Internet, 
those related to accessing the Internet, and those addressing data privacy, cross-border data transfers and import and export controls; the valuation of our deferred tax assets and the 
release of related valuation allowances; the potential availability of additional tax assets in the future; the impact of new accounting pronouncements and tax laws; uncertainties affecting 
our ability to estimate our tax rate; uncertainties regarding our tax obligations in connection with potential jurisdictional transfers of intellectual property, including the tax rate, the timing 
of the transfer and the value of such transferred intellectual property; the impact of expensing stock options and other equity awards; the sufficiency of our capital resources; factors 
relatedto our outstanding debt, revolving credit facility and loan associated with 50 Fremont; compliance with our debt covenants and lease obligations; current and potential litigation 
involving us; and the impact of climate change.

Further information on these and other factors that could affect the company’s financial results is included in the reports on Forms 10-K, 10-Q and 8-K and in other filings it makes with the 
Securities and Exchange Commission from time to time. These documents are available on the SEC Filings section of the Investor
Information section of the company’s website at.

Salesforce.com, inc. assumes no obligation and does not intend to update these forward-looking statements, except as required by law.

Third party trademarks are the property of their owners.

Forward-Looking Statements
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Agenda

本日予定しているアジェンダは下記の通りです

• Social Studio 多要素認証でサポートされている認証要素

• 多要素認証機能の有効化方法

• 多要素認証機能の登録と多要素認証を使ったログイン方法

• 多要素認証デバイスを忘れてしまった場合の対応方法
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2021年2月4日に全ての Social Studio のお客様のテナン
トに多要素認証機能をリリースいたしました。

Salesforce は 2022 年 2 月 1 日より、Salesforce 製品へ
のアクセスには多要素認証 (MFA) の使用を必須条件とす
ることを決定しております。

Social Studio 多要素認証機能のリリース

4
関連情報 : 多要素認証  (MFA) への対応のお願い
https://help.salesforce.com/articleView?id=000356005&language=ja&mode=1&type=1



多要素認証 (MFA) でユーザアカウントを保護する

ビジネスのセキュリティを強化

知っているもの
ログイン情報

持っているもの
Salesforce Authenticator

TOTP 認証アプリケーション

 セキュリティキー

MFA

MFA の有効化は、組織を保

護するために実行できる最も

簡単で効果的な対策の

1 つです  



Salesforce MFA の強い認証要素
Salesforce でサポートされている認証要素の種類

 Salesforce

 Authenticator

 モバイルアプリケーショ
ン

 サードパーティの
TOTP認証 

 アプリケーション

 セキュリティキー

 高速、

 無料の認証

 sfdc.co/IntrotoAuthenticator

 例:

 Google Authenticator
Microsoft Authenticator

 Authy

 例:

 Yubico の YubiKey

 Google の Titan セキュリティ
キー

http://sfdc.co/IntrotoAuthenticator


Salesforce Authenticator

Salesforce Authenticator は、Salesforce 組織やテナントで MFA に使用できるモバ
イルアプリケーションで、エンドユーザの操作環境をシームレス化します。

Salesforce Authenticator からユーザに次の情報が通知されます。

● 承認が必要なアクション

● アクションを要求しているユーザ

● アクションの要求元サービス

● ユーザが使用しているデバイス

● ユーザがこの要求を承認または却下する場所

ユーザは、この情報に基づき [承認] または [却下] ボタンをタップして決定するだけで、
ログインプロセスの一部として迅速に認証を完了できます。

高速でストレスのない無料の認証

Salesforce Authenticator の入手
https://help.salesforce.com/articleView?id=salesforce_authenticator_how_to_download.htm&type=5

サポートされるデバイスおよびブラウザ
https://help.salesforce.com/articleView?id=salesforce_authenticator_requirements.htm&type=5

https://help.salesforce.com/articleView?id=salesforce_authenticator_how_to_download.htm&type=5
https://help.salesforce.com/articleView?id=salesforce_authenticator_requirements.htm&type=5


サードパーティ TOTP 認証アプリケーション

Salesforceは、時間ベースのワンタイムパスワード (TOTP) アルゴリズム (IETF 
RFC 6238) に基づいて一時コードを生成するサードパーティの認証アプリケー
ションをサポートしています。

この方法を使用してログインするには、ユーザーはTOTP認証アプリケーションか
らコードを取得し、Salesforce ログインプロセスの中でそのコードを入力します。

<認証アプリの動作>
認証アプリケーションは、秘密鍵と現在の時刻に基づいて一時コードを生成しま
す。コードは 30 秒間有効で、その後新しいコードが生成されます。 認証アプリ
ケーションは、ユーザーのモバイルにデータやインターネット接続がない場合*で
もコードを生成できます。

➢ TIP: ユーザーが個人用またはビジネス用のTOTPアプリを既にインストールしている場合は、
Salesforceログイン用に同じアプリを設定できます。

* アプリケーションによっては接続が必要



セキュリティキー

セキュリティキーは認証用の物理デバイスで、認証アプリのインストールや
コード入力が不要のため、ユーザーがモバイルデバイスを持っていない場
合、または携帯電話が敷地内で許可されていない場合に最適なオプション
です。

以下のステップで簡単に多要素認証ログインができます。

<ログイン手順>

1. キーをコンピューターに接続
2. キーのボタンを押して ID を確認

FIDO U2F または FIDO2 WebAuthn と互換性のあるセキュリティキーを
サポートします。どちらも強力な公開鍵暗号を使用して、
man-in-the-middle 攻撃やマルウェアからユーザーを保護します。

セキュリティキーの利用においては、キーと Salesforce の間の仲介役とし
て機能するサポートされているブラウザが必要です。

● USB-A, USB-C, Lightning をサポート

● WebAuthn のサポートブラウザ：

Chrome, Edge, Firefox, Safari

● U2F のサポートブラウザ：

Chrome version 41 以上



認証要素の比較
Salesforce Authenticator サードパーティ認証アプリケーション セキュリティキー

概要 ユーザーがSalesforceアカウントに簡単に接
続できるスマートでシンプルなモバイルアプリ
ケーション

OATH TOTP アルゴリズムに基づいて一意
の一時的な検証コードを生成

公開鍵暗号を使用する物理デバイス

認証デバイス モバイルアプリ for iOS and Android アプリによってサポートされる OS が異なる U2F または WebAuthn をサポートしている 
USB, Lightning デバイス

操作性 ● ユーザーのモバイルにプッシュ通知を配信
● リアルタイムに詳細を表示、リクエストの有
効性を確認

● タップで不正なリクエストを拒否
● インターネット接続が利用できない場合は 

TOTP コードを生成

● 多種多様なアプリから選択可能
● インターネット接続は不要

(アプリケーションによっては接続が必要)

● 高速かつ簡単
● インターネット接続は不要
● バッテリー不要

考慮事項 モバイルデバイスが必要 ● PCやモバイルデバイスが必要
● 手動でコード入力した場合、入力エラーが
発生する可能性がある

● デバイスの時刻が Salesforce と同期しなく
なると無効なコードが生成される可能性が
ある

● サポートされているブラウザが限定されてい
る (特にU2F)

● 手動でコード入力した場合、入力エラーが
発生する可能性がある

● デバイスの購入、在庫管理、ユーザーへの
配布のための運用上のオーバーヘッドを検
討する必要がある

コスト Free Free / 有償 $20 〜



各ユーザにて実施頂く事

1. 多要素認証機能の導入/有効化に関する

ご案内を Social Studio ユーザー様向け

に共有する

2. 共有でお使い頂いているアカウントがある

ようであれば、ユーザ毎にアカウントを払

い出す

3. 多要素認証機能を有効化する

* 多要素認証機能有効化前に、エンドユーザー様にアナウンスや手順をご案内される事を推奨いたします。

 管理者ユーザ

 多要素認証の機能を有効化する*

 全ユーザ

 多要素認証の登録を行う

1. 認証用のツールを取得する

■ Salesforce Authenticator もしくは TOTP のアプリ
ケーションをダウンロード・インストールする

■ セキュリティキーを管理者より受け取る

2. 認証用のツールを Social Studio のアカウ

ントとペアリングする

3. Social Studio に ID/Password を使用して

ログイン後、多要素認証を行う。



[管理者作業]
● 機能の有効化
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必要な権限：「スーパーユーザー」または、「管理のみユーザー」のロール

設定場所：管理 > 認証設定 > 多要素認証

機能の有効化  

13

管理者は以下のいずれかの値を設定

可能

● 無効

● 有効
(ユーザーが次回ログイン時に MFA 登録を促す。

登録をスキップしたユーザーには 2 週間毎に登録

を促すメッセージを表示する。)

● すべてのユーザーに適用
(ユーザーが次回ログイン時に MFA 登録を要求。

MFA 登録までログインはできない。)

参考ヘルプ: リンク

https://help.salesforce.com/articleView?id=sf.mc_ss_enable_mfa_as_admin.htm&type=5


必要な権限：「スーパーユーザー」または、「管理のみユーザー」のロール

設定場所：管理 > 認証設定 > 多要素認証

認証要素の設定

14

管理者は有効にする検証方法の種類

を設定可能

● Salesforce Authenticator
● セキュリティキー

● ワンタイムパスワードジェネレータ

● リカバリコード

参考ヘルプ: リンク

https://help.salesforce.com/articleView?id=sf.mc_ss_enable_mfa_as_admin.htm&type=5


[全ユーザー作業]
● 多要素認証要素の登録
● 登録後のログイン
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多要素認証機能有効化後の初回ログイン
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1) ID/Password でログイン

2) 多要素認証の登録を促すページが表示

3-1) 今すぐ登録を選択すると検証方法選択画面に遷移

3-2) 今は登録しないを選択するとログイン後の画面が表示
※ この場合も2 週間毎に登録を促すメッセージが表示されます。

管理者が多要素認証
設定画面(P14)で選択
した検証方法が表示さ
れます

参考ヘルプ: リンク

https://help.salesforce.com/articleView?id=sf.mc_ss_enable_as_user.htm&type=5


検証方法で "Salesforce Authenticator" を選択

MFA 認証要素の登録 - Salesforce Authenticator

<登録手順>

1. Salesforce Authenticator をお持ちのデバイスにイン
ストール

2. アプリを起動し、[アカウントの追加]をタップ
3. 一意の 2 語の語句をブラウザに入力し、[接続]をク

リック
4. アプリに承認要求が通知されるので、[接続]をクリック

17

apparent youth

参考ヘルプ: リンク

https://help.salesforce.com/articleView?id=sf.mc_ss_register_salesforce_auth.htm&type=5


登録後のログイン

MFA 認証要素の登録 - Salesforce Authenticator
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1) ID/Password でログイン

2) Salesforce Authenticator アプリで承認ボタンをクリック

3) ログイン後の画面が表示



検証方法 で "ワンタイムパスワードジェネレータ"を選択

MFA 認証要素の登録 - ワンタイムパスワードジェネレータ

<登録手順>

1. 外部の TOTP* アプリをお持ちのデバイスにインストー
ル

2. アプリを起動し、QR コードをスキャン
3. 認証アプリに表示された検証コードを画面へ入力し、

[接続]をクリック

*Google Authenticator, Microsoft Authenticator, Authy 等

19

例:Google Authenticator

586678

参考ヘルプ: リンク

https://help.salesforce.com/articleView?id=sf.mc_ss_register_a_3rd_party_auth.htm&type=5


登録後のログイン

MFA 認証要素の登録 - ワンタイムパスワードジェネレータ
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1) ID/Password でログイン

2) 認証アプリに表示された検証コードをこちらの画面に入
力

3) ログイン後の画面が表示



検証方法 で "セキュリティキー"を選択

MFA 認証要素の登録 - セキュリティキー

<登録手順>

1. セキュリティーキーをPCに差し、画面の登録ボタン
をクリック

2. プロンプト(例: Touch Your Security Key)が表示
されるので、セキュリティーキーにタッチ

3. セキュリティキーの名前を入力して [完了]をクリッ
ク

21参考ヘルプ: リンク

https://help.salesforce.com/articleView?id=sf.mc_ss_register_a_3rd_party_auth.htm&type=5


認証要素の追加と削除
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ユーザは「私の設定」画面から認証要素の追加と削除が可能です。

設定場所：私の設定 > 個人情報 > 多要素認証セクション > 認証方式を管理をクリック

登録した認証
要素の削除
や追加の認
証要素の登
録が可能



認証デバイスを忘れてし
まった場合の対応
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ユーザが多要素認証デバイスを忘れたり、紛失したりした場合、「スーパーユーザー」または「管理のみユー
ザー」のロールを持つ管理者が一時検証コードを生成することができます。

ユーザーはコードの有効期限 (24時間) が切れるか、コードが取り消されるまで一時検証コードを用いてログイ
ンができます。

設定場所：管理 > ユーザー > 対象のユーザーの詳細を開き、トークンを生成

一時検証コードの生成 

24参考ヘルプ: リンク

このコードをユー
ザーに渡す

https://help.salesforce.com/articleView?id=sf.mc_ss_grant_one_time_token_access.htm&type=5


一時検証コードを使ったログイン
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1) ID/Password でログイン

2) 検証コードに管理者から渡されたコードを入力

3) ログイン後の画面が表示



ユーザはバックアップとしてリカバリコードを生成できます。ユーザは多要素認証デバイスにアクセスができな
い場合にリカバリコードを使用して Social Studio にログインすることができます。

設定場所：私の設定 > 個人情報 > 多要素認証セクション > 認証方式を管理をクリック

リカバリコードの生成

26

コピー、ダウンロード、印刷
のいずれかをクリックしてリ
カバリコードを安全な場所
に保管

注意) 一度使用したリカバリ
コードは再利用不可

参考ヘルプ: リンク

https://help.salesforce.com/articleView?id=sf.mc_ss_create_user_recovery_codes.htm&type=5


リカバリコードを使ったログイン
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1) ID/Password でログイン

2) 別の検証方法を選択 3) リカバリコードを選択

4) リカバリコードを入力 5) ログイン後の画面が表示

参考ヘルプ: リンク

https://help.salesforce.com/articleView?id=sf.mc_ss_use_a_recovery_code_to_log_in.htm&type=5


関連ヘルプドキュメント

28



ヘルプドキュメントサイト
Social Studio の多要素認証機能については下記のヘルプサイトの内容を併せてご参照下さ
い。

● Understand Multi-Factor Authentication in Social Studio

● Enable Multi-Factor Authentication as a Social Studio

● Generate an MFA Temporary Verification Code in Social Studio
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https://help.salesforce.com/articleView?id=sf.mc_ss_understand_mfa.htm&type=5
https://help.salesforce.com/articleView?id=sf.mc_ss_enable_mfa_as_admin.htm&type=5
https://help.salesforce.com/articleView?id=sf.mc_ss_grant_one_time_token_access.htm&type=5


Thank You
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